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Die bayerische Wirtschaft

Handlungsbedarf im Arbeitnehmerdatenschutz

Teil 1: Arbeitnehmerdatenschutz rechtssicher gestalten

1. Position der vbw

Es steht aulRer Frage, dass der verantwortungsvolle Umgang mit sensiblen Daten immer gewahr-
leistet sein muss. Die vbw — Vereinigung der Bayerischen Wirtschaft e. V. toleriert keine Verlet-
zungen des Datenschutzrechts. Auf der anderen Seite missen jedoch auch die berechtigten Be-
lange der Wirtschaft Beriicksichtigung finden.

Der verantwortungsvolle Umgang mit Daten ist Teil guter Unternehmensfliihrung und Praxis in
deutschen Unternehmen. Es darf nicht (ibersehen werden, dass es sich bei den bekannt gewor-
denen Missbrauchsfallen um Einzelfalle handelt, die bereits gegen die geltende Rechtslage ver-
stolRen haben. Der weitaus Uberwiegende Teil der Unternehmen respektiert den Datenschutz und
halt die bestehenden Regelungen ein.

Forderung der vbw ist es daher, die beiderseitigen Interessen in einen angemessenen Ausgleich
Zu bringen.

Das Bundesdatenschutzgesetz bietet den Arbeithehmern bereits umfassenden Schutz. Zur Be-
seitigung von Rechtsunsicherheiten sind nach einer sorgfaltigen Analyse der geltenden Rechtsla-
ge lediglich punktuelle Nachbesserungen nétig. Das Streben nach mehr Rechtssicherheit darf
nicht zu Uberregulierung mit unnétiger Burokratie ohne praktischen Nutzen fiihren.

2. Hintergrund

Datenschutz ist in der heutigen Zeit wichtiger denn je. Auf gesellschaftlicher Ebene ist die Einstel-
lung zum Schutz persénlicher Daten gespalten: Wahrend im privaten Bereich viele Daten bereit-
willig ins Internet gestellt oder zur Teilnahme an Gewinnspielen preisgegeben werden, wird auf
die Datenerhebung und -verarbeitung im Arbeitsverhaltnis sehr sensibel reagiert.

Die Unternehmen befinden sich in der schwierigen Lage, auf der einen Seite Compliance-
Vorgaben erfullen und Korruption bekdmpfen zu mussen. Auf der anderen Seite missen die ge-
setzlichen Vorgaben des Datenschutzrechts eingehalten werden. Dabei herrscht oft Rechtsunsi-
cherheit, da es sich beim Datenschutzrecht um eine zersplitterte Materie handelt und eine Viel-
zahl von Gesetzen und die héchstrichterliche Rechtsprechung zu beachten sind. Die Entwicklun-
gen in der Technologie ermdglichen sowohl Zugriffe auf Daten von auf3en als auch interne Kon-
trollen.

Zudem bedarf es stets einer Interessenabwagung im Einzelfall, weshalb die Unternehmen auf
verlassliche gesetzliche Leitplanken angewiesen sind.

Durch die im letzten Jahr bekannt gewordenen Datenschutzskandale sah sich der Gesetzgeber

aufgefordert, mit der Bundesdatenschutzgesetznovelle Il den neuen § 32 zum Datenschutz im
Beschaftigungsverhaltnis in das Bundesdatenschutzgesetz aufzunehmen. Wenig Beachtung fand
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die Tatsache, dass es sich dabei um einzelne Missbrauchsfalle handelte und das Vorgehen der
betroffenen Unternehmen bereits gegen das zu dieser Zeit geltende Recht verstoRen hat. Wichti-
ger als eine Neuregelung ist daher die Gewahrleistung des Vollzugs des geltenden Rechts.

Dennoch wurde im Koalitionsvertrag vereinbart, in das Bundesdatenschutzgesetz einen eigenen
Abschnitt zum Arbeitnehmerdatenschutz aufzunehmen. Bei dieser Neuregelung ist darauf zu ach-
ten, eine Uberregulierung zu vermeiden und den Unternehmen weiterhin die Maglichkeit zu ge-
ben, die flr sie notwendigen Daten zu erheben und zu verarbeiten.

Teil 2: Neuregelung des Arbeitnehmerdatenschutzes

Das Bundesinnenministerium hat Ende Mai 2010 einen Referentenentwurf zur Regelung des Be-
schéaftigtendatenschutzes vorgelegt. Nach Abstimmung mit anderen Ressorts ist dieser am 25.
August 2010 vom Kabinett verabschiedet worden. Die erste Lesung im Bundestag soll Mitte No-
vember stattfinden.

1. Zusammenfassende Bewertung des Gesetzentwurfs

Der Gesetzentwurf schrankt die Moglichkeiten der Datenerhebung, -verarbeitung und
Nutzung fir die Arbeitgeber im Vergleich zur geltenden Rechtslage ein.

Problematisch sind vor allem folgende Einschrankungen:

— Moglichkeit der Einwilligung der Beschaftigten nur in den gesetzlich vorgesehenen
Fallen:
— Datenerhebung lGber Bewerber bei Dritten
— Arztliche Untersuchung oder Eignungstest vor Begriindung des Beschéftigungs-
verhaltnisses
— Speicherung von Bewerberdaten nach Ablehnung
— Verwendung von Fotos

Nicht mehr mdglich ist damit die Einwilligung beispielsweise in:

— Kontrollen, Spamfilterung und Archivierung von E-Mails bei erlaubter Privatnutzung

— Personaldatentransfer ins Nicht-EU-Ausland

— Datenubermittlung fur Zusatzleistungen wie Gesundheitsvorsorgeprogramme oder
Gruppenversicherungen

— Keine Befugnisse zur Durchflihnrung praventiver, verdachtsunabhangiger Compliance-
Mafinahmen; dies fiir zum Konflikt mit gesetzlichen Vorschriften, die die Einfiihrung
von Kontrollsystemen fordern (z. B. § 91 Abs. 2 AktG, § 130 OWiG, § 33 Abs. 1
WpHG, § 9 Abs. 1 GwG, § 25a KWG)

— Keine ausreichende Ermachtigung zur Kenntnisnahme bzw. Kontrolle der E-Mail und
Internetnutzung
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— Esfehlt die fur die Unternehmen dringend notwendige Vereinfachung der Datentber-
mittlung im Konzern und ins Ausland.

— Einschrankung von praxisgerechten Regelungen durch Betriebsvereinbarungen, da
auch durch eine Betriebsvereinbarung nicht zu Ungunsten der Beschaftigten von den
Regelungen des BDSG abgewichen werden darf.

— Das ausnahmslose Verbot der heimlichen Videotiberwachung ist nicht akzeptabel.

— Das vielfach verwendete Wort ,erforderlich“ schrankt die Datenerhebung erheblich ein.
Sinnvoller und praktikabler ware stattdessen im gesamten Gesetzentwurf die Verwen-
dung des Wortes ,dienlich®.

— Die zahlreichen Informationspflichten bringen unnétige Birokratie fur die Unternehmen
mit sich. Zudem bergen die hierdurch bedingten Datenversendungen erhéhte Risiken
(z. B. ,Datenmiill“ bei der Versendung von Datensammlungen).

Zudem orientiert sich der Entwurf am technischen Stand des Jahres 2010. Da die techni-
sche Entwicklung der Zukunft nicht absehbar ist, ware es sinnvoll, mdglichst wenige An-
knipfungen an konkrete technische Instrumente zu haben. Dies birgt die Gefahr der Be-
deutungslosigkeit und des standigen Anderungsbedarfs.

Bewertung der einzelnen Normen des Referentenentwurfs

§ 4 Zulassigkeit der Datenerhebung, -verarbeitung, -nutzung

In § 4 Abs.1 BDSG wird die Klarstellung aufgenommen, dass Betriebs- und Dienstverein-
barungen andere Rechtsvorschriften im Sinne des BDSG sind.

Diese Klarstellung entspricht den Forderungen der vbw.

§ 27 Anwendungsbereich
In den § 27 wird ein neuer Absatz hinzugefligt, wonach flir Beschaftigtendaten die Vor-
schriften des zweiten, dritten und vierten Unterabschnitts gelten; dies auch dann, wenn die

Daten nicht automatisiert oder dateigebunden erhoben, verarbeitet oder genutzt werden.

Forderungen der vbw:

— Kilarstellung im Gesetzestext, dass § 28 BDSG neben den §§ 32ff BDSG anwendbar
bleibt. Insbesondere die Interessenabwagungsklausel aus § 28 Abs. 1 S.1 Nr. 2 BDSG
stellt eine wichtige Rechtsgrundlage fiir verschiedene Verarbeitungen von Mitarbeiter-
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daten dar. Dies betrifft vor allem Falle, in denen unklar ist, ob die Datenverarbeitung
zum Zweck des Beschaftigungsverhaltnisses erfolgt.

— Des weiteren sollte die BDSG-Systematik erhalten bleiben und nur dateibezogene
oder automatisierte Datenverarbeitung vom Anwendungsbereich des § 32 BDSG er-
fasst werden. Sonst wird aus § 32 BDSG eine vertragsrechtliche Regelung, die nur im
Arbeitsverhaltnis gilt.

§ 32 Datenerhebung vor Begriindung eines Beschaftigungsverhiltnisses

Es wird detailliert geregelt, welche Daten der Arbeitgeber vor Begriindung eines Beschaf-
tigtenverhaltnisses erheben darf. Das Fragerecht im Bewerbungsverfahren wird auf Daten
beschrankt, die erforderlich sind, um die Eignung des Bewerbers flir die vorgesehene Ta-
tigkeit festzustellen. Sensible Daten durfen nur unter den Voraussetzungen des § 8 Abs. 1
AGG erhoben werden.

Allgemein zugangliche Daten darf der Arbeitgeber nur erheben, wenn er den Beschaftig-
ten vor der Erhebung darauf hingewiesen hat und kein schutzwiirdiges Interesse am Aus-
schluss der Erhebung lberwiegt. Ein schutzwirdiges Interesse Uiberwiegt bei Daten aus
sozialen Netzwerken; dies gilt nicht fir soziale Netzwerke, die der Darstellung der berufli-
chen Qualifikation dienen.

Forderungen der vbw:

— Streichung der Hinweispflicht auf die Erhebung von allgemein zuganglichen Daten. Es
handelt sich dabei um allgemein zugangliche Daten, die fiir jeden abrufbar sind und
von deren Existenz der Betroffene Kenntnis hat.

— Konkretisierung der Abgrenzung zwischen sozialen Netzwerken, die der elektroni-
schen Kommunikation dienen und solchen, die der Darstellung der beruflichen Qualifi-
kation dienen. Die Abgrenzung ist in der Praxis flr den Arbeitgeber schwierig.

— Streichung von Vorstrafen und laufenden Ermittlungsverfahren aus dem abschlieRen-
den Katalog in § 32 Abs. 2. Die in § 8 Abs. 1 AGG genannte Voraussetzung der Erfor-
derlichkeit der Frage fiir die Besetzung des Arbeitsplatzes wiirde ansonsten wesent-
lich eingeschrankt.

— Zudem fehlt eine Rechtsgrundlage fiir den Abgleich von Bewerberdaten mit sogenann-
ten Sanktionslisten. Die Legitimation hierfir sollte zumindest in die Gesetzesbegrin-
dung aufgenommen werden.



Seite 5

vbw

Die bayerische Wirtschaft

§ 32a Arztliche Untersuchungen und Eignungstests vor Begriindung eines
Beschiftigungsverhaltinisses

Explizit geregelt werden gesundheitliche Untersuchungen und Eignungstests. Gesundheit-
liche Untersuchungen sind nach Einwilligung des Beschaftigten zuldssig, wenn die Erfll-
lung bestimmter gesundheitlicher Voraussetzungen eine wesentliche und entscheidende
berufliche Anforderung zum Zeitpunkt der Arbeitsaufnahme darstellit.

Ein Eignungstest darf durchgefiihrt werden, wenn er erforderlich ist, um festzustellen, ob
der Beschaftigte zum Zeitpunkt der Arbeitsaufnahme fir die vorgesehenen Tatigkeiten

geeignet ist.

Forderung der vbw:

Die Voraussetzungen, unter denen gesundheitliche Untersuchungen zulassig sind - ,we-
sentliche und entscheidende berufliche Anforderung®-, sind zu eng. Auch im Interesse der
Arbeitnehmer missen mit Einwilligung des Bewerbers gesundheitliche Untersuchungen
maoglich sein, die zum Schutz der Arbeithehmer zweckdienlich sind.

§ 32b Datenverarbeitung und -nutzung vor Begriindung des Beschaftigungsverhalt-
nisses

Daten, die der Arbeitgeber ohne Datenerhebung erhalt, diirfen nur verarbeitet und genutzt
werden, wenn dies flur die Tatigkeit oder die Entscheidung Uber die Begriindung des Be-
schaftigungsverhaltnisses erforderlich ist. Dies gilt nicht, wenn der Beschéftigte die Daten
dem Arbeitgeber Ubermittelt hat, ohne dass der Arbeitgeber hierzu Veranlassung gegeben
hat.

Bewerberdaten missen geldscht werden, wenn feststeht, dass ein Beschéaftigungsver-
héltnis nicht begriindet wird, auRer der Bewerber willigt in eine weitere Speicherung ein.

Forderungen der vbw:

— Madglichkeit der Speicherung von Bewerberdaten bis zu sechs Monaten nach Ab-
schluss des Bewerbungsverfahrens, um drohenden oder anhangigen Rechtsstreitig-
keiten begegnen zu kdnnen (z. B. Anspriiche aus dem AGG) oder auf geeignete Be-
werber zurtickgreifen zu kénnen, wenn die Stelle nach Ablauf der Probezeit neu be-
setzt werden soll.

— Die zur Identifikation eines Bewerbers erforderlichen Daten sowie der Vermerk, warum
der Bewerber nicht eingestellt wurde, sollten fiir die Dauer von zwei Jahren gespei-
chert werden durfen.

— Nicht praktikabel ist die Regelung, dass ohne Datenerhebung erlangte Daten nur dann
genutzt werden duirfen, wenn es fiir die Tatigkeit oder die Entscheidung lber die Be-
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grindung des Beschaftigungsverhaltnisses erforderlich ist. Datenbestande miissten nach
dieser Vorschrift in ,erforderliche” und ,nicht erforderliche“ Daten unterteilt werden. Der
Begriff ,erforderlich” sollte daher durch ,dienlich“ ersetzt werden.

§ 32c und § 32d Datenerhebung bzw. Datenverarbeitung und -nutzung im Beschifti-
gungsverhaltnis

Es werden Regelbeispiele aufgeflihrt, in denen die Erhebung von Beschéftigtendaten als
erforderlich angesehen wird.

Gesundheitliche Untersuchungen und Eignungstests sind mit Einwilligung des Beschaftig-
ten erlaubt, wenn sie erforderlich sind, um die Eignung des Beschéftigten zu Uberprifen.
Voraussetzung ist das Vorliegen tatsachlicher Anhaltspunkte, die Zweifel an der fortdau-
ernden Eignung des Beschéftigten begriinden oder der beabsichtigte Wechsel der Tatig-
keit.

Die Verarbeitung und Nutzung von Beschaftigtendaten ist flir die erforderlichen Zwecke
zulassig. Daten, die der Arbeitgeber ohne Datenerhebung erlangt hat, darf er nur verarbei-
ten und nutzen, wenn dies erforderlich und nicht unverhaltnismaRig ist.

Zur Aufdeckung von Straftaten oder schwerwiegenden Pflichtverletzungen wird nur noch
ein automatisierter Abgleich von Beschaftigtendaten in anonymisierter oder
pseudonymisierter Form zugelassen. Die Daten durfen erst dann personalisiert werden,
wenn sich ein Verdachtsfall ergibt.

Beschaftigtendaten dirfen nicht automatisiert zusammengefiihrt werden, um ein Gesamt-
bild der wesentlichen geistigen und charakterlichen Eigenschaften oder des Gesundheits-

zustands des Beschaftigten zu erstellen.

Dritte diirfen an sie Ubermittelte Daten nur zu dem festgelegten Zweck nutzen. Hierauf
muss der Arbeitgeber den Dritten hinweisen.

Forderungen der vbw:

— Im § 32c die Streichung des Verweises auf § 32 Abs. 6 (Direkterhebung beim Be-
schaftigten). Dies ist gerade im Hinblick auf gesetzliche Auskunftspflichten (z. B. ELE-
NA-Verfahren) nicht praktikabel.

— Ebenso sollte § 32c Abs. 2 ersatzlos gestrichen werden, da die Veranderung der Ta-
tigkeit unter die Durchflihrung des Beschaftigungsverhaltnisses in Abs.1 fallen. Die
Regelung ist daher UberflUssig.

— Die Voraussetzungen, unter denen gesundheitliche Untersuchungen zulassig sind,
sind zu eng. Zur Einhaltung von Sicherheitsstandards und zur Vermeidung von Unfal-
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len muss es fur die Unternehmen mdglich sein, routinemaRige Alkohol- und Drogen-
kontrollen durchflihren zu kénnen.

— Die anonymisierte Uberpriifung eignet sich nur fiir praventive Kontrollen. Bei Vorliegen
eines Verdachts sollte gleich eine Prifung auf personenbezogener Basis durchgeflihrt
werden dirfen.

— Ausdrickliche Klarstellung im Gesetzestext, dass verdachtsunabhangige Stichproben-
kontrollen durchgefiihrt werden dirfen.

— Streichung des Abs. 5, da hierunter auch die Speicherung und Zusammenfiihrung in
einer elektronischen Personalakte fallen konnte.

§ 32e Datenerhebung ohne Kenntnis des Beschaftigten zur Aufdeckung und Ver-
hinderung von Straftaten und anderen schwerwiegenden Pflichtverletzungen im
Beschaftigtenverhiltnis

Grundsatzlich darf der Arbeitgeber Beschéaftigtendaten nur mit Kenntnis des Beschaftigten
erheben.

Ohne Kenntnis des Beschaftigten dirfen Daten nur zur Aufdeckung von Straftaten oder
schweren Pflichtverletzungen sowie zur Verhinderung von damit im Zusammenhang ste-
henden weiteren Straftaten oder schweren Pflichtverletzungen erhoben werden. Die Er-
hebung ist nur zulassig, wenn die Erforschung des Sachverhalts auf andere Weise er-
schwert oder weniger erfolgsversprechend ware. Ist der Zweck nicht zu erreichen, ist die
MaRnahme abzubrechen. Unzulassig ohne Kenntnis des Beschaftigten ist eine langer als
24 Stunden ununterbrochen bzw. vier Tage dauernde planmaRige Beobachtung, das Ab-
horen oder Aufzeichnen des nicht 6ffentlich gesprochenen Wortes und der Einsatz be-
sonderer technischer Mittel zu Beobachtungszwecken.

Daten, die den Kernbereich privater Lebensgestaltung betreffen, dirfen nicht erhoben,
verarbeitet oder genutzt werden.

Die Datenerhebung unterliegt der Vorabkontrolle gem. § 4d Abs. 5 BDSG.
Der Grund der Speicherung der Daten und die Léschung sind zu dokumentieren. Die Do-
kumentation darf ausschlief3lich fir Zwecke der Datenschutzkontrolle verwendet werden

und ist spatestens am Ende des Kalenderjahrs, das dem Jahr der Dokumentation folgt, zu
I6schen.

Forderungen der vbw:

— Gesetzliche Klarstellung, dass auch rein praventive Mallnahmen ohne Vorliegen von
tatsachlichen Anhaltspunkten zulassig sind, um den Compliance-Anforderungen der
Unternehmen (z. B. § 91 AktG) gerecht zu werden.
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— Auch bei Pflichtverletzungen, die keine auf3erordentliche Kiindigung rechtfertigen,
muss eine Datenerhebung erlaubt sein. Der Begriff der schwerwiegenden Pflichtver-
letzung ist hierflr zu eng. Die im Entwurf ersichtliche qualitative Schwelle scheint der
Systematik aus dem 6ffentlichen Recht fir staatliche Eingriffe entlehnt. Hier geht es
jedoch um berechtigte Interessen zwischen Vertragspartnern, Vertragsbriiche zu ver-
hindern. Daher sollte die Datenerhebung bei der Verletzung samtlicher dem Beschaf-
tigten obliegenden vertraglichen Haupt- und Nebenpflichten erlaubt sein. Zudem weif}
der Arbeitgeber meist erst nach Klarung des Sachverhaltes, welche Art der Pflichtver-
letzung vorliegt.

— In den Gesetzestext aufgenommen werden sollte zudem, dass der Verdacht gegen ei-
ne ,Beschaftigtengruppe” fir die Datenerhebung ausreicht, da in der Praxis selten ei-
ne konkrete Person einer Straftat / Pflichtverletzung verdachtigt wird, sondern be-
stimmte Arbeitsbereiche oder Abteilungen. Dies findet sich bisher nur in der Geset-
zesbegriindung.

— Die Pflicht zur Vorabkontrolle generiert in der Praxis erhebliche Mehraufwande und
sollte daher gestrichen werden.

— Die Regelung zur Dokumentation schafft zusatzlichen unnétigen burokratischen Auf-
wand. Unklar ist zudem, in welcher Form die Dokumentation zu erfolgen hat. Hier soll-
te klargestellt werden, dass eine elektronische Dokumentation ausreicht.

§ 32f Beobachtung nicht 6ffentlich zugénglicher Betriebsstatten mit optisch-
elektronischen Einrichtungen

Videouiberwachung ist zur Wahrung der aufgelisteten wichtigen betrieblichen Interessen
zulassig, wenn kein schutzwirdiges Interesse der Betroffenen am Ausschluss der Daten-
erhebung besteht. Ausdriicklich verboten wird die Videotliberwachung von Betriebsstatten,
die Uberwiegend zur privaten Lebensgestaltung des Beschaftigten dienen, sowie von Sa-
nitar-, Umkleide- und Schlafraumen.

Die heimliche Videolberwachung ist unzulassig.
Die Dokumentation darf ausschlieRlich fir Zwecke der Datenschutzkontrolle verwendet
und muss spatestens am Ende des Kalenderjahres, das dem Jahr der Dokumentation

folgt, geldscht werden.

Die Videouberwachung unterliegt der Vorabkontrolle gem. § 4d Abs. 5 BDSG.

Forderungen der vbw:

— Die Liste der wichtigen betrieblichen Interessen sollte keine abschlielende Auflistung
darstellen, sondern Regelbeispiele. Zudem sollte sie um den Punkt ,,Aufklarung von
Straftaten” erganzt werden.
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— Der Verweis auf § 32e und den Begriff der ,schwerwiegenden® Pflichtverletzung ist zu
eng. Im Vorfeld der Uberwachung ist meist noch nicht bekannt, in welchem Umfang
Pflichtverletzungen vorliegen.

— Zudem sollte in Ausnahmefallen eine heimliche Videoluberwachung zur Aufklarung
und Verhinderung von Straftaten oder Pflichtverletzungen zulassig sein, wenn die Er-
forschung eines Sachverhalts auf andere Weise aussichtslos oder wesentlich er-
schwert ware.

— Ebenso fehlt eine Regelung zur rechtmafligen Verwendung von Zufallsfunden anlass-
lich einer rechtmafligen Videolberwachung (z. B. ein anderer als der verdachtigte Ar-
beitnehmer wird bei der Begehung einer Straftat aufgezeichnet).

§ 32g Ortungssysteme

Ortungssysteme zur Bestimmung des geographischen Standorts dirfen grundsatzlich nur
zur Sicherheit des Beschaftigten oder zur Koordinierung des Einsatzes des Beschaftigten

eingesetzt werden. Die Ortung ist nur wahrend der Arbeitszeit erlaubt. Der Einsatz des Or-
tungssystems muss fir den Beschaftigten erkennbar sein. Der Arbeitgeber muss den Be-

schéaftigten Uber den Umfang der Aufzeichnungen und deren Auswertung informieren. Ein

Ortungssystem zum Schutz von beweglichen Sachen darf nicht erfolgen, solange der Be-

schaftigte die bewegliche Sache erlaubterweise nutzt.

Forderung der vbw ist, dass beim Einsatz von Ortungssystemen gewonnene Daten Uber
rechtswidriges Verhalten der Beschaftigten zur Aufklarung von Straftaten oder Pflichtver-
letzungen verwendet werden dirfen.

§ 32h Biometrische Verfahren

Biometrische Verfahren dirfen nur zur Autorisierung und zu Authentifikationszwecken be-
nutzt werden. Fur die Erhebung, Verarbeitung oder Nutzung zu anderen Zwecken ist die
Einwilligung des Beschaftigten notwendig.

Forderung der vbw ist die Sicherstellung, dass Zugangskontrollsysteme, die gleichzeitig
zur Zeiterfassung genutzt werden, nicht unter diese Regelung fallen. Die Daten missen
gem. § 32 d und e genutzt und verarbeitet werden durfen.

§ 32i Nutzung von Telekommunikationsdiensten

Es wird ausdriicklich geregelt, in welchen Fallen bei rein dienstlicher Nutzung von Tele-
kommunikationsdiensten anfallende Verkehrsdaten erhoben, verarbeitet oder benutzt
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werden dirfen. Fir die inhaltliche Kontrolle von dienstlichen Telefondiensten ist die Einwil-
ligung des Beschaftigten und des Kommunikationspartners notwendig.

Eine inhaltliche Kontrolle der rein dienstlichen Nutzung von Internet und E-Mail ist zulas-
sig, soweit dies zur Durchfiihrung des Beschaftigungsverhaltnisses oder zum ordnungs-
gemalen Betrieb und zur Datensicherheit erforderlich ist. Dies gilt auch soweit es flir den
ordnungsgemalien Geschéaftsbetrieb des Arbeitgebers in den Fallen einer Versetzung,
Abordnung oder Abwesenheit erforderlich ist.

Private Daten und Inhalte darf der Arbeitgeber nur erheben, verarbeiten oder nutzen,
wenn dies zur Durchfiihrung des ordnungsgemafien Geschéftsbetriebs unerlasslich ist

und er den Beschaftigten hierauf schriftlich hingewiesen hat.

Forderungen der vbw:

— Klarstellung der Nichtanwendbarkeit des § 88 TKG auf Arbeitgeber bei erlaubter Pri-
vatnutzung von Internet und E-Mail; zumindest Zulassigkeit von (Stichproben-) Kon-
trollen auch ohne Einwilligung der Arbeitnehmer. Zudem muss die Moéglichkeit der Re-
gelung durch den Abschluss von Betriebsvereinbarungen, Tarifvertragen oder mit
Einwilligung der Beschaftigten gesetzlich klargestellt werden.

— Bezlglich der Einwilligung in die Aufzeichnung von Telefonaten sollte eine Ausnah-
meklausel flr Notfalle (z. B. Anruf bei der Werksfeuerwehr) aufgenommen werden.

— Der Zugriff auf rein dienstliche E-Mails darf nicht beschrankt werden, da diese den
Geschaftsbriefen gleichgestellt sind und immer auch eine Korrespondenz des Arbeit-
gebers darstellen. Zudem besteht haufig eine Archivierungspflicht gem. § 257 HGB.

— Verkehrsdaten mussen auch zur Durchfiihrung des ordnungsgemafen Dienst- und
Geschaftsbetriebs sowie zur Verhinderung und Aufdeckung von Straftaten, Ord-
nungswidrigkeiten und Pflichtverletzung genutzt werden dirfen. Dies muss auch bei
erlaubter Privatnutzung gelten, da diese ansonsten verboten werden misste.

§ 32j Unterrichtungspflichten

Bei Verletzungen der Regeln des BDSG besteht eine Unterrichtungspflicht des Arbeitge-
bers gegeniber dem Beschaftigten. Bei einer drohenden schwerwiegenden Beeintrachti-
gung von Rechten oder schutzwirdigen Interessen der Beschaftigten muss zudem die
Aufsichtsbehdrde unterrichtet werden.

Die Vorschrift verweist auf den bereits seit September 2009 geltenden § 42a BDSG. Aller-
dings listet § 42a BDSG besonders sensible Daten auf, bei deren Verlust eine Unterrich-
tungspflicht besteht. § 321 BDSG sieht diese Unterrichtungspflicht hingegen fir alle Arten
von Beschaftigtendaten vor.
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Forderung der vbw: Die Unterrichtungspflicht aus § 42a BDSG ist auch fir entsprechende
Beschaftigtendaten ausreichend. Eine Sonderbehandlung durch Ausdehnung auf alle Ar-
ten von Beschaftigtendaten ist nicht begriindbar und auch nicht notwendig.

§ 32k Anderungen

Andert der Arbeitgeber Daten, die er einem Dritten Gbermittelt hat, so muss er die Berich-
tigung, Léschung oder Sperrung dieser Daten dem Dritten unverziglich mitteilen. Die
Pflicht besteht ausnahmsweise nicht, wenn die Mitteilung zur Wahrung der schutzwirdi-
gen Interessen der Beschaftigten nicht erforderlich ist.

Forderung der vbw:

— Ablehnung der Klausel, da sie zu einem erheblichen blirokratischen Aufwand in der
Praxis fuhrt. Die Relativierung ,Wahrung der schutzwirdigen Interessen der Beschaf-
tigten“ flhrt zu Rechtsunsicherheit in der Praxis.

— Sinnvoll ware zumindest eine Klarstellung, dass nur Dritte in aktiver Geschéaftsbezie-
hung zum Arbeitgeber gemeint sind.
§ 32l Einwilligung, Geltung fiir Dritte, Rechte der Interessenvertretung, Beschwerde-

recht, Unabdingbarkeit

Die Moglichkeit zur individuellen Einwilligung der Beschaftigten wird auf die gesetzlich
vorgesehenen Falle beschrankt.

Die Vorschriften gelten fir Dritte entsprechend, die flir den Arbeitgeber beim Erheben,
Verarbeiten und Nutzen von Beschaftigtendaten tatig werden.

Der Beschaftigte erhalt ein Beschwerderecht bei der Aufsichtsbehérde, wenn der Arbeit-
geber unbefugt Daten erhebt, verarbeitet oder nutzt und einer Beschwerde des Beschaf-

tigten nicht unverziglich abhilft.

Von den Vorschriften des Unterabschnitts darf nicht zu Ungunsten der Beschaftigten ab-
gewichen werden.

Forderungen der vbw:

— Gesetzliche Klarstellung, dass die freiwillige Einwilligung des Beschaftigten in die Da-
tenverarbeitung méglich ist. Diese Regelung widerspricht den allgemeinen Regeln des
Schuldrechts, wonach auch im Arbeitsverhaltnis die Abgabe freier Willenserklarungen
mdglich ist (z. B. Abschluss eines Aufhebungsvertrages). Sie behandelt Beschaftigte
faktisch wie beschrankt Geschaftsfahige und schrankt die Moglichkeiten fur praktikab-
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le bedarfsgerechte Losungen erheblich ein. Auch fir den Arbeitnehmer positive Ein-
willigungen, z. B. in ein Gesundheitsvorsorgeprogramm waren ausgeschlossen.

Streichung des Beschwerderechts bei der Aufsichtsbehérde. Der Betroffene kann be-
reits nach geltender Rechtslage jederzeit eine Eingabe an die Aufsichtsbehorde rich-
ten.

Die Moglichkeit der praxis- und interessensgerechten Ausgestaltung durch Betriebs-
vereinbarungen und Tarifvertrage darf nicht durch eine generelle Unabdingbarkeits-
klausel eingeschrankt werden.

Teil 3: Weitere Forderungen der vbw
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Darlber hinaus fehlen notwendige Klarstellungen im BDSG:

— Konzernprivileg

Hinderlich fir die Unternehmen ist die derzeitige Rechtslage, nach der die Datenuber-
mittlung im Konzern nicht privilegiert ist und einzelne Konzernteile wie betriebsfremde
Dritte behandelt werden. Fir jeden Datentransfer ist daher ein eigener Erlaubnistatbe-
stand notwendig.

Forderung der vbw: Im Rahmen einer Neuregelung missen die Datenldbermittlung im
Konzern erleichtert und die wirtschaftlichen Zusammenhange im Konzern berticksich-
tigt werden.

Vorschlag: Ergdnzung eines neuen S. 2 in § 32 Abs. 1 BDSG, in dem die Datentuber-
mittlung innerhalb eines Konzerns der Datenibermittlung im Unternehmen nach S. 1

gleichgestellt wird.

— Internationaler Datentransfer

Der Datentransfer in Lander auf3erhalb der EU unterliegt derzeit strengen Anforderun-
gen, die den Unternehmen ein schnelles Agieren erschweren.

Forderung der vbw: Es sollten Rahmenbedingungen geschaffen werden, die den Da-
tentransfer ins Ausland entblrokratisieren.

Vorschlag: Insbesondere sollte klargestellt werden, dass der Datentransfer ins Ausland
innerhalb eines Konzerns durch (Konzern-)Betriebsvereinbarungen wirksam geregelt
werden kann.

— Kontrolle des Betriebsrats durch den betrieblichen Datenschutzbeauftragten

Der Betriebsrat geht in vielen Bereichen mit Arbeitnehmerdaten um. Hierbei unterliegt
er gegenwartig keiner Kontrolle. Der Datenschutzbeauftragte hat nach verbreiteter Auf-
fassung keine Kontrollbefugnisse fiir den Umgang des Betriebsrats mit Arbeitnehmer-
daten.
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Forderung der vbw: Der kontrollfreie Raum muss durch Befugnisse des betrieblichen
Datenschutzbeauftragten gegeniiber dem Betriebsrat geschlossen werden.

Vorschlag: Gesetzliche Klarstellung, dass das Kontrollrecht des betrieblichen Daten-
schutzbeauftragten auch den Umgang des Betriebsrats mit Arbeitnehmerdaten um-
fasst.

— Erleichterungen bei der Auswahl des Datenschutzbeauftragten

Das Bundesdatenschutzgesetz sieht vor, dass nur ein ,zuverlassiger‘ Datenschutzbe-
auftragter bestellt werden kann. Diese Zuverlassigkeit wird bei Interessenkonflikten mit
der dienstlichen Tatigkeit verneint. Dies wird teils schon bei Beschaftigten angenom-
men, die in irgendeiner Weise personenbezogene Daten verarbeiten. Dies erschwert
die Rekrutierung von kompetenten internen Personen, insbesondere bei kleinen und
mittleren Unternehmen.

Forderung der vbw: Die Unternehmen missen mehr Freiheit bei der Auswahl des Da-
tenschutzbeauftragten erhalten. Nicht jede Tatigkeit des Beschaftigten in der Datenver-
arbeitung darf automatisch zu einem Interessenkonflikt fiihren.

Vorschlag: Gesetzliche Klarstellung, dass auch Beschéftigte, die sich mit der perso-
nenbezogenen Datenverarbeitung befassen, die erforderliche Zuverlassigkeit fiur die
Tatigkeit als (arbeitsteiliger) Datenschutzbeauftragter aufweisen kénnen, sofern keine
konkreten Anhaltspunkte fir einen Interessenkonflikt bestehen.

— Eingeschrinkte gerichtliche Uberpriifbarkeit bei Betriebsvereinbarung mit
Zustimmung des Datenschutzbeauftragten

Im Bereich des Bundesdatenschutzgesetzes bestehen Selbstregulierungselemente,
namlich der Betriebsrat und der betriebliche Datenschutzbeauftragte. Diese sollten da-
fir verwendet werden, um mehr Rechtssicherheit zu gewinnen.

Forderung der vbw: Datenschutzrechtliche Vorgange, die kollektivrechtlich erlaubt
sind, sollten privilegiert werden und nur eingeschrankt gerichtlich Gberprifbar sein.

Vorschlag: Stimmen Betriebsrat und betrieblicher Datenschutzbeauftragter einer be-
stimmten Datenerhebung, -verarbeitung oder -nutzung zu, ist die entsprechende Da-
tenverarbeitung nur unzulassig, wenn sie offensichtlich rechtswidrig ist.

— Erleichterungen bei der Auftragsdatenverarbeitung

Die Auftragsdatenverarbeitung ist gerade fur kleine und mittlere Unternehmen ein
wichtiges Instrument, um Vorgange wie z. B. die immer komplizierter werdende Lohn-
und Gehaltsabrechnung durch externe Dienstleister erledigen zu lassen. Die seit 01.
September 2009 geltenden Kontroll- und Dokumentationspflichten erschweren die
Auftragsdatenverarbeitung erheblich.
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Forderung der vbw: Die Kontroll- und Dokumentationspflichten bei der Auftragsdaten-
verarbeitung mussen erleichtert werden.

Vorschlag: Hat der Auftragnehmer ein Qualitatssiegel oder erteilt er eine Datenschutz-
selbstauskunft, dann muss dies die Kontroll- und Dokumentationspflichten vor Ab-
schluss und wahrend des Auftragsverhaltnisses entbehrlich machen.

07. Oktober 2010
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